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Gartner, Magic Quadrant for Enterprise Network Firewalls, Adam Hils, Jeremy D'Hoinne, Rajpreet Kaur, 4 October 2018

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is available upon request from Palo Alto Networks. Gartner 
does not endorse any vendor, product or service depicted in its research publications, and does not advise technology users to select only those vendors with the highest ratings or other designation. Gartner research publications 
consist of the opinions of Gartner’s research organization and should not be construed as statements of fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of 
merchantability or fitness for a particular purpose. GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, and is used herein with permission. All rights reserved.

1. 連續八年位於企業級防火牆領導地位

2. 持續引領其他友商真實地反應防火牆市場的需求，同時
也引領著企業級防火牆系統的市場與技術繼續向前邁
進

3. 相對於其他廠商，Palo Alto Networks是純粹的安全供應
商，是所有行業中企業防火牆候選名單的優先選項

4. 客戶對於第七層應用程式識別度滿意度高

5. 網路資訊安全市佔率 #1

Gartner Magic Quadrant - 企業級防火牆領導品牌廠商



零信任平台領導者
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• Forrester’s Zero Trust eXtended (ZTX) 
Wave rating helps you move toward 
pragmatic implementations of Zero Trust

• We received the highest score in the 
strategy category

• In our view, our position validates the 
Security Operating Platform as an 
integrated platform that customers can 
use to implement Zero Trust and prevent 
successful cyberattacks

The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave™ are 
trademarks of Forrester Research, Inc. The Forrester Wave™ is a graphical representation of Forrester's 
call on a market and is plotted using a detailed spreadsheet with exposed scores, weightings, and 
comments. Forrester does not endorse any vendor, product, or service depicted in the Forrester 
Wave™. Information is based on best available resources. Opinions reflect judgment at the time and 
are subject to change.



傳統資安架構防護機制的困境
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Layer 4與Layer 7差異

• Layer 4的有侷限性, 僅能針對Port來控管, 但無法辨識應用程式, 這樣會有被偷渡
的風險, 在允許的Port上面運行不正確的應用程式。

• Ms-rdp是跑在3389 port上面, 但下頁圖明顯看出想偷渡在80 Port上, 僅有Layer 7的
防火牆在一開始就能夠辨識出來並阻擋。

• Layer 7並非是單純的IPS, 掃毒或是網頁過濾等等資安掃描, Palo Alto Networks的
Layer 7是從網路開始辨識應用程式, 可以做到特定Port就跑特定應用程式。
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正確的Port+不正確的應用程式  = “不合法”的存取
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正確的Port+正確的應用程式 = 合法的存取
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Palo Alto Networks 原生平行處理 
vs. 傳統 & UTM & NGFW 防火牆非原生的序列式處理

Networking Firewall

IPSApp Control

Web/URL 
Control

Malware 
Protection

Identity 
Control

Network

Firewall

IPS

App 
Control

Web

URL 
Control

Malware 
Protect

Identity 
Control
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Internet

單一資安平臺，全面性防護

NGFW + NGIPS+AV+Spyware + URL Filter+ APT + SSL解密
+ 應用程式識別與管控
+ 網路病毒防禦
+ 惡意軟體防禦
+ 入侵偵測防禦
+ DNS 防禦 
+ SSL 加解密
+ 網址/網頁內容過濾
+ 多功能沙箱分析
+ 智慧化關聯分析報表與管理

智慧威脅情報雲

The Platform: • 資安架構簡化
• 檢查所有流量
• 防禦威脅無所不在
• 高效能的簡易擴充彈性



資安政策規則優化
POLICY OPTIMIZER



傳統資安政策規則存在於漏洞
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應用程式基礎的資安規則
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強化安全:
使用App-ID縮小差距

最小化人為誤設:
違規的主要原因

節省時間
使用直觀的規則



您的舊規則在策略優化器中

17  |  © 2019 Palo Alto Networks. All Rights Reserved. 



第1步：選擇一個優化的傳統規則
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第2步：查看與規則匹配的所有應用程式
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第3步：篩選file-sharing應用程式
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第4步：選擇允許使用的應用程式
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基於APP的規則結果
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最終結果：基於APP的規則避免了策略疏漏
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從基於舊的埠資安規則轉換到應用程式資安規則
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1. 使用Expedition 遷移工具將規則從舊版 FW遷移
到我們的NGFW

2. 使用策略優化器和最佳實踐評估的持續優化過
程

Legacy Firewall

Expedition 
Migration Tool

Palo Alto Networks 
Next-Generation 

Firewall

Policy
Optimizer

Best Practice
Assessment  



99% 以上的攻擊可透過
正確的工具來防禦

少於 1% 需要採用機器學習，
長時間進行跨層分析

最精密且最具破壞性

最易於執行

已知威脅 迴避型
惡意軟體

零時差攻擊 •目標攻擊
•隱秘且慢速
•內部威脅

無檔案攻擊

針對進階攻擊需要採用偵測與回應 (雪中送炭? 錦上添花?)

25  |  © 2018, Palo Alto Networks. 保留所有權利。  



帶風向 >>>>> 查證  = 浪費時間 
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跨越網路、端點和雲端的偵測與回應

使用豐富的數據與雲端行為
分析來自動偵測攻擊

整合數據來找出根本原因以加
速調查

與執行點緊密整合以阻止威脅並
調整防禦措施

CortexTM XDR

CortexTM Data Lake

雲端網路 端點
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案例分享 - 縮限問題範圍與查找



縮限問題範圍與查找 - 1

54667個結果中，發現5個告警

Alert Description
 The device cli-rudolfku2 performed 15 new administrative operations on 11 hosts
 New behavior: Remote desktop access (VNC), Remote administrative operations (TFTP), Remote administrative operations (Telnet)
 The device cli-rudolfku2 was first seen on Aug 12th 2019 08:00:00

Cli-rudolfu2
192.168.211.10
avastsvc.exe



縮限問題範圍與查找 - 1



縮限問題範圍與查找 - 2

VM-AnnTseng
192.168.114.103
explorer.exe

Alert Description
 The device VM-AnnTseng failed to connect to 19 nonexistent destinations, port: 57340
 Peer group baseline: 7.0 destinations
 Total number of failed sessions: 98



縮限問題範圍與查找 - 2



行為剖析 – 適當工具 適合的使用者

內網-連線行為

Alert Description
 The device ADN-KennyDu performed 5 new administrative operations on 5 hosts
 New behavior: Remote administrative operations (SSH), Remote administrative operations (Telnet)
 The device ADN-KennyDu was first seen on Aug 10th 2019 08:00:00



分析查找

某一台 user 的winrar.exe 有被判定為 Malware

從Cortex 得知，該程式在有
安裝 Traps 的電腦中，共發現
4 台有同樣的情況。

 

 



效益改善

Before

標準檢查流程 
(約 0.5H)

1. 上網歷程記錄
2. 近期安裝檔案
3. 事件
4. 登錄檔
5. 排程
6. 檢查系統管理員
7. Netstat 查連線

沒發現
� 基本處理 (約0.5H)
� 重灌(持續發生時)

● 安裝與設定:約1H
● 資料移轉:約6H

A. 檢查與基本處理: 約1H
B. 包含重灌: 約8H

項目 描述

縮小問題的範圍 例:54667 中的 5 個告警

查找問題更明確 直接說明是哪個檔案造成；例: explorer.exe，avastsvc.exe)

列出使用者可疑行為 大檔傳送、橫向連接

節省問題處理時間 直接處理異常程式或行為

MIS:8H ; User:8H

After

目標明確 移除檔案 (約10m)

提報次數統計:
2018/11~2019/8共約 70 件



Security Maturity Curve
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Securing Your Transformed Enterprise

DATA LAKE

Detection & 
response

Automation & 
orchestration

Secure access

SaaS

Public cloud

Hybrid data center

Internet Perimeter

Branch & mobile

5G & IoT
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Endpoint



THANK YOU

Email: jchan@paloaltonetworks.com l Twitter: @PaloAltoNtwks 


